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なぜ従来型の製品では守れないのか

　では、マルウェア・ランサムウェアに感染し
ない最適な方法はあるのでしょうか？ 未然の
防止策も重要ですが、前述の通りこれらは
日々 進化しており、攻撃側と防御側のいたち
ごっこ状態です。
　そこで、有効な対策の一つとして“ゼロトラ
スト”という手法があります。その名の通り「信
用ゼロ」という意味で、完全に安全な環境は
作れないという「性悪説」の考え方です。 
　例えば、パソコンがマルウェアに感染した
場合、従来のアンチウイルスは「凡例（データ 
ベース）に該当すれば駆除する」という手法
を取りますが、これは誰かが感染して、かつ
凡例として登録されない限り駆除されること
はありません。また、亜種にも対応できないと
いう点もあります。 
　一方、ゼロトラストの考え方では少しでも怪
しい“振る舞い”をすると、システムがマル 
ウェアの動きを制御し、感染拡大を未然に防
ぐことができます。
　これらのゼロトラストを実現するのが、xDR
（Extended Detection and Response）製
品です。

日々進化するコンピュータウイルス 

　2021年５月、米の石油パイプライン運営大
手コロニアル・パイプライン社がマルウェア（コ
ンピューターウイルス） 攻撃を受け、日本円に
して約4.8億円をハッカーに支払ったニュース
は記憶に新しいかと思います。
　コロニアル・パイプライン社はマルウェアの
一種である、ランサムウェアに感染しました。ラ
ンサムウェアとは文字通り“Ransom（身代
金）”と“Software”からなる造語で、感染する
とパソコン内の情報に閲覧制限などを掛け、
ハッカーが制限の解除の見返りに金銭を要
求するものです。同社も社内システムのデータ
を暗号化され、身代金を要求され、パイプライ
ン操業の一時停止を余儀なくされました。
　ランサムウェアの被害は日本企業も例外で
はなく、ここ数年著名な日系企業や政府関連
機関が狙われ、感染したというニュースを不
定期に目にします。 
　従来のウイルスは単純にパソコンを不能に
するものが主でしたが、昨今は犯罪集団が主
導し、金銭要求のためのツールとして日々 変
異・進化しており、一説には一日100万種以
上の新種・亜種が出現しているとも言われて
います。
　米調査会社「サイバーセキュリティ・ベン
チャーズ」の試算によれば、ランサムウェアに
よる被害総額は2021年には全世界で約２兆
円に及び、日本の情報処理推進機構が発表
した「情報セキュリティ10大脅威 2021」※で
も、“ランサムウェアによる被害”が昨年の５位
から１位に上昇しており、早急な対策が必要
です。 

xDRで社内の機器を横断的に保護

　同種のEDR（Endpoint Detection and 
Response）製品もありますが、こちらはエンド
ポイント（パソコン端末）の保護に特化してい
ます。
　昨今のマルウェアの攻撃は多様化してお
り、パソコンだけでなくサーバーやネットワーク
機器なども標的に含まれるため、EDRよりも
ネットワークを含め横断的に保護するxDR製
品が、より高セキュリティ環境を実現できると
考えています。
　当社ではパロアルトネットワークス社の 
Cortex xDRの利用を推奨しています。高セ
キュリティの環境を実現できる一方で、従来
型のアンチウイルス製品とは違い、検知され
た情報の精査や対応など一部運用面の負
荷は増えます。
　xDR製品の提供だけでなく、運用のサ
ポートも承っています。マルウェアの被害に遭
われる前にお気軽にご相談ください。 
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※ https://www.ipa.go.jp/security/vuln/10threats2021.html

ランサムウェアによる全世界の被害額の試算
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従来型アンチウイルス製品とxDR・EDR製品の違い

ウイルスすべて駆除成功

データベースあり データベースなし xDR・EDR製品

データベースと照合できれば検知・駆除するが、
データベースに情報がなければ検知・駆除できない 怪しそうなものはすべて検知・制御・駆除を行う

従来型のアンチウイルスの挙動 xDRやEDR（ゼロトラスト）の挙動
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　 背 景としては、
PPAPの利用によって
セキュリティ対策が強
化されるよりも、むしろ
リスクが高くなることが
指摘されているから
です。
　例えば、メールに添
付されたファイルに仮
にウイルスが含まれて
いた場合でも、アンチ
ウイルスソフトではパ
スワード付きZIPファイ
ルを検知できないこと
が多く、ウイルスがすり
抜けてしまいます。
　昨今、“Emotet（エモテット）”と呼ばれる
非常に高い感染力・拡散力を持つコン
ピュータウイルスが、再び猛威を振るっていま
す。同ウイルスは2014年頃から存在しており
一時期は沈静化したものの、昨年11月頃より
攻撃活動が再び活性化しています。
　主な配布経路はメールに添付される
WordやExcelファイルで、「請求書」や「報告
書」など、さも業務に関係ありそうなファイル
名で送られます。これらにはマクロ（簡易的な
プログラム）が含まれており、マクロが有効化
されることでEmotetが自動的にダウンロード
されてしまい活動を開始します。
　さらに、Emotetは感染を拡散させる特性
も持っており、より強力なウイルスに感染させ
る、メールアカウントを乗っ取り社内外にスパ
ムメールを送信して新たな感染者を増やす
等二次、三次の被害を引き起こす可能性も
あります。一度感染してしまうと大きな被害を
被る危険性があり、これまで多くの事例が確
認されています。

多層的なセキュリティで備えを
　
　既に利用中のメールサービスに簡易なス
パムフィルターやアンチウイルス等も含まれ
ているかもしれませんが、単一のアンチウイ

巧妙化するメール攻撃

　昨今、社内間のコミュニケーションはチャッ
トツールの活用が主流になりつつあります
が、社外とのコミュニケーションにおいては、
多くの企業でEメールが主流なツールかと思
います。
　ただしメールにおいても、前号でご紹介し
たコンピュータウイルス同様、攻撃者の手口
は年々巧妙になってきており、テクノロジーを
駆使したものから、従来から存在している不
特定多数にメールを配布する“ばらまき型攻
撃”、特定の人物を狙って送信元を取引先
相手になりすまし、重要情報の摂取やウイル
スを配布する“標的型攻撃”、攻撃対象が日
常的にアクセスするWebサイトを改ざんし、
閲覧するだけでウイルスに感染させる“水飲
み場型攻撃”など、様 な々手法が存在してい
ます。
　また、それぞれの手法単一ではなく複数
組み合わせてメールを乗っ取ったり、フィッシ
ングサイトへ誘導するなど攻撃手法は枚挙
にいとまがありません。
　対策が不十分な場合、被害者になるだけ
でなく、自社のメールアドレスが利用され間接
的に加害者になってしまうことも考えられます。

今、PPAPを廃止する理由

　ここで書いている「PPAP」とは以前流行
したYouTubeの動画ではありません。ファイ
ルを送る際にパスワード付きZIPファイルとパ
スワードを別送するメール送信手法のこと
で、「Password付きZIPファイルを送ります、
Passwordを送ります、Angoka（暗号化）
Protocol（プロトコル）」の略称です。多くの日
本企業で利用されており、日本情報経済社
会推進協会が問題提議して命名しました。
　昨年11月から日本の内閣府・内閣官房も
同運用を廃止しており、我 I々IJグループも追
随し、本年1月以降はすべてのパスワードが
掛かった添付ファイル付きメールを受信して
いません。

ルスでは検知率が不十分であったり、
Emotet等の有効な対策とならない可能性
もあります。
　IIJグループでは、メールセキュリティをワン
ストップで提供する「IIJセキュアMXサービ
ス」というクラウド型統合メールセキュリティ
サービスを自社開発・販売しています。業界
最多の６社のアンチウイルスエンジンを利用
する多層防御構成を持ち、日本国内におい
て15年以上にわたり提供し、世界中で1,400 
社以上への提供実績があります。
　現在利用中の自社メールサーバ、
Microsoft 365やGoogle Workspaceとの
連携、メールボックスを含めたフルアウトソー
ス等、環境を問わずにセキュリティを容易に
強化することができます。
　先に注意喚起した標的型攻撃に対して、
暗号化されたZIPやマクロを含むファイル等
を自動的に除去する機能、脅威メール対策
から送信時の誤送信・情報漏えい対策ま
で、メール送受信におけるリスクに対して、
トータルなセキュリティ対策が一つのサービス
で実現できます。
　過去に怪しいメールを受信したことがあ
る、もしくは頻発しているという方、ぜひセキュ
アMXサービスを検討してみませんか？
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えいに繋がる事故が多く、PC紛失や設定ミ
ス等から顧客情報をネット上に誤って公開し
てしまう等、普段の運用時から情報漏えい
のリスクは潜んでいます。
　併せて、コロナ禍を機に在宅勤務を実施
している企業は多いですが、人の目があるこ
とで不正行為の抑止効果になっていたオ
フィスから在宅に変わったことで、システム的
にも心理的にも、不正行為を行いやすい環
境になるため注意が必要です。

ソフトウェア管理による抑止
　個人情報の取り扱いについては、内部不
正・外部脅威どちらも対策が必要です。
IPAの調査結果によると、社員の情報漏え
い・内部不正意識に関して“社内システムに
操作の証拠”が残ることで、過半数以が内
部不正への気持ちが低下すると回答され
たデータがあります（図2）。
　当社は、MOTEX社が開発・販売を行っ
ているソフトウェアLanScopeのASEAN地

タイの個人情報保護法
　タイ国内のすべての法人が適応対象とな
る個人情報保護法が、2022年５月に発効す
ることが決まりました。併せて、個人情報の
定義やガイドラインを発行する監督機関に
相当する“個人情報保護法委員会”がよう
やく発足し、具体的な対応方法が明確にな
る見込みです。
　法律の共通解釈として、企業に対する
“個人情報管理責任者の設置”、“データ
マッピング”、“各種社内規定”、 “サイバーセ
キュリティ対策の整備”、“記録フォーマットの
整備“、及び“漏えい時の制限時間内の報
告”といった義務が新たに生じます。違反を
した場合には罰金や懲罰刑も科されること
から、社会的信用への影響も考慮すると、
在タイ日系企業においては軽視できない法
律です。
　今回はサイバーセキュリティの観点から押
さえておきたいポイントついて解説します。

情報漏えいはどこから起きる？
　個人情報の取り扱いについては、より慎
重かつ厳重な対応が法的に求められること
になり企業のサイバーセキュリティ対策の重
要度は一層高まります。
　情報漏えいと言われると、ハッカーなどの
外部脅威を想像しがちです。もちろん、対策
は必要不可欠ですが、同時に内部脅威に
関しても対策が必須です。
　IPAの「情報セキュリティ10大脅威 
2022」（図1）によると、“内部不正による情報
漏えい”と“不注意による情報漏えい等の被
害”が過去数年に渡り上位に入選しており
ます。
　情報そのものに価値がある時代だからこ
そ、悪意のある情報漏えいが発生している
ことも事実であり、元従業員による顧客情報
の不正持ち出し、廃棄予定HDDのデータを
復元し顧客情報を転売されてしまう、等の
犯罪行為に関連した報道を目にする機会も
増えています。
　また、悪意のないうっかりミスからも情報漏

域統括代理店です。LanScopeは、すべて
のパソコンの「いつ、どこで、誰が、何を、どこ
に、誰に」といった証跡を強制的に保管する
ことができ、PCの操作履歴を取得することに
より、在宅勤務で管理が難しくなった働き方
の可視化、USBなどの外部メディアの利用
制御等、必要に応じたカスタマイズが可能
です。
　今後は、外部脅威・内部不正からの情報
漏えいに対する事前予防に加えて、仮に漏
えい事故が起きてしまった場合に、漏えい箇
所特定のための調査時間短縮を目指し、全
ての操作ログが整理され、すぐに閲覧できる
状態にしておくことが企業のサイバーセキュ
リティ命題になると思われます。
　LanScopeはクラウド版の提供もあり短期
間での導入が可能です。個人情報保護法
開始まで残り数ヶ月、サイバーセキュリティ対
策についてお困りのお客様はお気軽にご相
談ください。

ん、外部脅威対策は必要不可欠ですが、同
時に内部脅威に関しても対策は必須です。
　IPAがまとめた「情報セキュリティ10大脅
威 2022」（図表１）では、内部不正による情
報漏えいと不注意による情報漏えい等の
被害が過去数年に亘り上位にランクインして
います。情報そのものに価値がある時代に
なったからこそ、“悪意のある”情報漏えいが
発生することも事実であり、元従業員による
顧客情報の不正持ち出しや、廃棄予定の
HDDから復元した顧客情報の転売など犯
罪行為に関連したニュースを目にする機会も
増えています。
　また、悪意のない“うっかりミス”からも情報
漏えいに繋がる事故が多く、パソコンの紛失
や設定ミスから顧客情報をネット上に誤って
公開してしまうなど、普段の運用時から情報
漏えいのリスクは潜んでいます。
　併せて、コロナ禍を機にWFH（ワークフロ
ムホーム）を実施する企業が増え、オフィスに
比べ周囲の目がないことから、システム的にも
心理的にも不正行為を行いやすい環境と
なっているため注意が必要です。

ソフトウェア管理による抑止
　
　個人情報を含む機密情報の取り扱いに
ついては、内部不正・外部不正どちらも対

タイの個人情報保護法

　タイ国内のすべての法人が適応対象とな
る個人情報保護法／Persona l  Data  
Protection Act（略称：PDPA）が、2019年
の発表からコロナ禍の影響による延期を経
て、22年６月に施行されることが決まりまし
た。併せて、個人情報の定義やガイドライン
を発行する監督機関に相当する個人情報
保護法委員会がまもなく発足し、具体的な
対応方法が明確になる見込みです。
　当社では法的なアドバイスはできかねます
が、法律の共通解釈として、企業に対する
個人情報管理責任者の設置、データマッ
ピング、各種社内規定、 サイバーセキュリ
ティ対策の整備、記録フォーマットの整備、
及び漏えい時の制限時間内の報告といっ
た義務が新たに生じることになります。これら
に対して違反をした場合、罰金や懲罰刑も
科されることから、社会的信用への影響も
考慮すると特に、在タイ日系企業においては
軽視できないものとなっています。
　本稿掲載時点では、ほとんどの法律の対
応に関してガイドラインの発行を待つ必要が
あると思われますが、今回はサイバーセキュ
リティの観点から押さえておきたいポイントと
して、サイバーセキュリティ対策の整備、記
録フォーマットの整備、及び漏えい時の対
策の準備について解説します。

情報漏えいはどこから起きる？

　昨今、個人情報を含めた企業間の情報
交換に関して、９割以上がITシステムを介し
たやり取りかと思いますが、個人情報の取り
扱いについては、より慎重かつ厳重な対応
が法的に求められることになり、企業のサイ
バーセキュリティ対策の重要度が一層高まっ
ています。
　情報漏えいと言われると、前号・前々号で
ご紹介させていただいた外部脅威、ハッカー
などの外部攻撃を想像しがちです。もちろ

策が必要です。IPAの調査結果によると、
従業員にとって内部不正への気持ちが低
下する対策として、過半数が社内システム
の操作の証拠が残るを回答しています。
　当社は、京セラグループのMOTEX社が
開発・販売を行っているソフトウェア・
LanScopeのASEAN地域統括代理店で
す。LanScopeは、すべてのパソコンの「い
つ、どこで、誰が、何を、どこに、誰に」といっ
たログ（証跡）を強制的に保管することが
できるソフトウェアで、PCの操作履歴を取
得することにより、テレワークで管理が難しく
なった働き方の可視化や、USBなどの外部
メディアの利用制御といった、必要に応じた
カスタマイズが可能です。
　今後は、外部脅威・内部不正からの情報
漏えいに対する事前予防に加えて、仮に漏
えい事故が起きてしまった場合に、漏えい
箇所特定のための調査時間短縮を目指し、
全ての操作ログが整理され、すぐに閲覧で
きる状態にしておくことが企業のサイバーセ
キュリティ命題になると思われます。
　LanScopeはクラウド版の提供もあり、短
期間での導入が可能です。個人情報保護
法の施行まで残り数ヵ月、サイバーセキュリ
ティ対策についてお困りのお客様はお気軽
にご相談ください。

IIJ Global Solutions (Thailand) Co., Ltd.
平野 一樹 / Kazuki Hirano  Sales Executive
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フィッシングによる個人情報等の搾取
ネット上の誹謗・中傷・デマ
メールやSMS等を使った脅迫・詐欺の手口による金銭要求
クレジットカード情報の不正利用
スマホ決済の不正利用
偽警告によるインターネット詐欺
不正アプリによるスマートフォン利用者への被害
インターネット上のサービスからの個人情報窃取
インターネットバンキングの不正利用
インターネット上のサービスへの不正ログイン

ランサムウェアによる被害
標的型攻撃による機密情報の窃取
サプライチェーンの弱点を悪用した攻撃
テレワーク等のニューノーマルな働き方を狙った攻撃
内部不正による情報漏えい
脆弱性対策情報の公開に伴う悪用増加
修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）
ビジネスメール詐欺による金銭被害
予期せぬIT基盤の障害に伴う業務停止
不注意による情報漏えい等の被害
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個人向け脅威順位

図表１

組織向け脅威
情報セキュリティ10大脅威 2022 出所：IPA



Microsoft 365やZoomといったクラウドサー
ビスを利用する企業も増えてきています。
　これらのアプリケーションの多くはVPN
（Virtual Private Network）という機能を
利用し、在宅時にも社内ネットワークのように
データを共有できる技術です。このVPNの利
用が増加する一方で、古いVPN機器や
VPNサービスの脆弱性を狙った攻撃が多く
なっています。なぜならVPNは一度ログイン
したユーザーに対して、ネットワーク上の社内
ファイルサーバなど全てのリソースにアクセス
することを許可してしまうからです。また、パス
ワードなどの認証情報の流出による機密情
報の漏洩や、ランサムウェアに感染するケー
スも増えてきています。１月号で挙げた米コロ
ニアル・パイプライン社のランサムウェア被害
も、最初の侵入経路の原因はVPN装置の
脆弱性とされています。

VPNからZTNAへ進化

　そこで注目されているのが「ZTNA（Zero 
Trust Network Access）」です。VPNでは
擬似的に社内ネットワークと同等レベルの接
続となるため、端末がランサムウェア等に感

信用しない・すべてを疑う “ゼロトラスト”

　3月に入り、いくつかの日本の有名企業が
サイバー攻撃を受け、工場停止など全社の
業務に大きな影響が出ました。今回はサプラ
イチェーンを狙った“サプライチェーン攻撃”
によって、これまでよりも大きな被害が出たと
のこと。サプライチェーン攻撃とは、標的とす
る企業に対して直接サイバー攻撃を行うの
ではなく、関連企業や取引先を経由し、標的
とする企業へ不正侵入をする攻撃手法で
す。セキュリティ対策が比較的手薄と思われ
る企業が狙われ、結果的に標的となる企業
への侵入を許してしまうため、自社だけのセ
キュリティ強化では不十分で、関連会社、取
引先も含めたセキュリティ対策の必要性が
浮き彫りになりました。
　外部脅威に対しては、１月号の本コラムで
も触れた“ゼロトラスト（信頼はゼロ）ネット
ワーク”が有効手段です。従来のITネット
ワークの設計思想は“Trust but Verify
（信ぜよ、されど確認せよ）”というのが前提
でしたが、ゼロトラストは“Ver i fy  and  
Never Trust（決して信頼せず必ず確認
せよ）”を前提としています。つまり、ネットワー
クの内部と外部を区別することな
く、守るべき情報資産やシステム
にアクセスするものは全て信用せ
ずに検証することで、脅威を防ぐ
という考え方です。

そのVPN、
本当に安全ですか？

　コロナ禍ではオフィス外で仕事
をする機会が増え、「社内」と「社
外」の境界が曖昧になってきてい
ます。PCだけでなくスマホやタブ
レット端末など、さまざまなデバイ
ス・環境から社内ネットワークへの
接続が一般的になりました。このよ
うなワークスタイルの変化とともに、

染した場合は一気に拡散されてしまいます
が、ZTNAではアプリケーションごとにアクセ
スを管理するため、上記のケースにおいても
拡散を防ぐことができます。
　加えてVPNの場合はパスワード認証のみ
の設定が多く、ユーザーがパスワードを使い
回していたり、覚えやすい簡易パスワードを
使用していたりすると、攻撃者に不正アクセ
スの隙を与えてしまうことになります。しかし
ZTNAでは、アプリケーションごとに多要素を
含む認証・認可を行うことができるため、強
力かつ細部まで徹底した一元管理を可能に
します。
　在宅ワークの普及という働き方の変化に
乗じ、様々なサイバー攻撃が企てられている
昨今。VPNという技術は限界に直面してい
ます。ZTNAは、その名の通りゼロトラストを
体現しており、VPNを超える技術としてます
ます重要なものとなるでしょう。
　IIJは昨年、安全性を維持しながら快適
な作業環境を提供することができる、グ
ローバル向けZ T N Aソリューション
「Safous」をリリースしました。ゼロトラスト
ネットワークをご検討中の方は、お気軽にお
問い合わせください。

IIJ Global Solutions (Thailand) Co., Ltd.
平野 一樹 / Kazuki Hirano  Sales Executive

次世代ゼロトラストネットワークの始め方
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パスワード認証のみの設定が多い アプリケーションごとに多要素を含む
認証・認可を行うことができる

強力かつ細部まで徹底した一元管理

モデル

管理方法

認証・認可

アプリケーションごとにアクセス管理するので共通パスワードの使用などで
一気に拡散 拡散を防げる

一度ログインしたユーザーに対して、
全てのリソースにアクセスすることを許可

VPNで社内に接続するモデル ZTNA・SDPで社内に接続するモデル
従来のITネットワークの設計 ゼロトラスト（信頼ゼロ）ネットワーク

信ぜよ、されど確認せよ 決して信頼せず必ず確認せよ

ランサムウェアに感染した場合ランサムウェアに感染した場合

図表１ 従来のVPNネットワーク構築とゼロトラストネットワーク構築の比較


